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[SICHERHEIT] ANDERUNGEN FUR INAKTIVE KONTEN

ZIELGRUPPE Reisende | Neo-Administratoren

AKTIVIERUNG Automatisch

UBERSICHT

Die Sicherheit der Neo-Anwendungen wird kontinuierlich verbessert. Gleichzeitig werden Stérungen fir

Benutzer so gering wie moglich gehalten.

Neben den am 18. November 2023 ausgelieferten Sicherheitsverbesserungen fihrt Neo fiir Benutzerkonten
eine Inaktivitdtsdauer von maximal zwei Jahren ein. Nach Ablauf dieses Zeitraums werden die betroffenen

Konten beim nachsten Login gesperrt.

Um die Anzahl gesperrter Konten fir Kunden, die Neo selten nutzen, zu begrenzen und gleichzeitig ein
angemessenes Sicherheitsniveau zu wahren, werden von Neo fir die vorliegende Version folgende

Anderungen eingefiihrt:

e Administratoren erhalten die Mdglichkeit, den Prozess der automatischen Sperrung inaktiver Konten zu

deaktivieren:

Settings are not inherited (Change)

Block Account
Disabled v ' Block after number of failed logins
Disabled v Block after days of inactivity
1

- 12

Security |3
4
5 .
10 st be changed after number of days

| } 30 issword can be reused after number of changes
Password can be changed after this period
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Unabhangig vom Wert, der im Feld Inactivity (Inaktivitat) unter dem Knoten Company Setup | Account
Security angegeben ist, erfolgt eine neue Aktivitatsprifung nur fiir Benutzer, die versuchen, sich mit
ihrem Benutzernamen und Passwort anzumelden. Wenn diese sich mindestens seit einem Jahr
nicht in Neo angemeldet haben, wird ihnen per E-Mail ein Link fur das Zurlcksetzen des Passworts
zugeschickt, Uber den sie ihr Passwort andern und sich erneut einloggen kénnen:

© Check your inbox

Welcome back!

As you have not logged-in to Neo for more than a year, for security reasons a2 password reset link has been sent to the email address

associated to your account. If you don't see any email in your inbox, please verify your spam folder.

Klassifizierung: Offentlich

Hello John Doe!

Let's reset your password

You asked to reset your Neo password.

Reset password

If the above button does not work, please copy and paste the following link to
your browser’s address bar:

https://colibri-w. kdsneo kds com/dispatch/redirect/corporate/pages/
ForgottenPassword/ResetPassword.aspx?token=QYXdc GQvhkvojDFxngx%
2fH2gfznxlicudgky%2bBY6ELHE8V2L KWwIVAM87PE %2bohsmWQsp%
2bHPACgK7ZteSAel FXn1Ww%3d%3d

This link is valid for one hour.

If you did not request a password reset, please contact your security or
administrative support for Neo
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